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摘 要： 运行态软件常常面临着核心算法被逆向和机密信息被泄漏的严峻威胁，急需研究有效的防动态攻击的

软件保护方法．本文包含两方面研究内容：（１）对现有防动态攻击的软件保护方法进行深入分析和综合比较，针对当前
主流的防动态攻击的四类保护方法，从实现难度，性能影响和安全性三个指标进行综合对比；（２）通过实例介绍我们在
防动态攻击的软件保护方面两项研究工作．分别研究了基于变形引擎的动态软件保护方法和一种安全性增强的虚拟
机软件保护方法．
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１ 引言

软件应用已渗透到各个领域，但其自身面临严峻威

胁．程序理解、代码分析、动态调试、运行跟踪等静态和
动态软件分析方法常被黑客利用，破解技术和工具也随

手可得．攻击者逆向软件核心算法或篡改软件版权信
息，并通过网络、复制拷贝、共享等方式扩散．这对开发
者和使用者都会造成严重危害：①对开发者而言，软件

是一种知识密集型数字产品，凝聚着智慧和汗水，其安

全性不仅关系到开发商的知识产权，更关系到软件行业

市场竞争的公平性和合理性，影响软件产业健康发展；

②对使用者而言，软件承载用户的隐私和机密信息，其

安全性关系到信息的完整性和机密性，若被泄露、篡改，

后果不堪设想．
随着软件攻击工具和攻击技术发展，软件面临的白

盒环境［１］（ｗｈｉｔｅｂｏｘｃｏｎｔｅｘｔ）给软件带来更大威胁，攻击
者对软件执行过程完全可见，给予充分时间，一定会成

功逆向．且白盒环境中保护者在与攻击者“博弈”中处于
劣势地位：①保护者只能预测可能的攻击技术或工具，

而攻击者可以肆意对软件进行攻击分析；②攻击者成功

攻击后，立即就可应用软件核心技术，而保护者只能依

据攻击影响的扩散察觉到保护方法已失效，具有延迟
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性．Ｍａｔｉａｓ对白盒环境中软件攻击方法进行分类［２］：

①静态攻击，未执行程序时的攻击分析；②动态攻击，

执行程序时的攻击分析；③混合攻击，即有执行程序

时，也有未执行程序时的攻击分析．目前，防静态攻击
技术已较成熟，如加密等．软件面临主要威胁来自动态
攻击，因此白盒环境中防动态攻击的软件保护方法成

为研究热点．

２ 防动态攻击的软件保护方法

针对软件所处的白盒环境，结合文献［３］提出白盒
环境中的安全模式，下面介绍四类主流的防动态攻击

的软件保护方法．
２１ 基于指令动态映射的软件保护方法

该方法即指在程序执行过程中，运行中的指令动

态变化．主要基于自修改代码原理，利用动态加解密、
代码伪装等技术保护软件．２００８年，Ｄｕｂｅ［４］对软件防逆
向工程的方法进行总结，认为基于变形的动态保护是

一种比较有效的保护手段．本节主要介绍该方法中的
动态加解密和代码伪装两种技术．
２１１ 动态加解密

Ｃｏｌｌｂｅｒｇ的ＯＢＦＣＫＳＰ算法［５］对动态加解密技术进
行描述，在调用函数之前对该函数解密，执行后再加

密．显然，程序在执行过程中只有一块加密代码被解密
成明文．

文献［６］中详细介绍动态加解密原理并给出保护
实例．但保护后程序在执行时一定会被还原，攻击者可
基于内存拷贝［７］等方法进行攻击．因此，抗动态攻击的
能力较弱．
２１２ 代码伪装技术

代码伪装主要使用自修改代码技术，在程序执行

过程中，动态修改指令．该思想源于 Ｋａｎｚａｋｉ［８，９］提出的
指令伪装技术，文中分析了大量伪装代码增加了动态

分析的复杂度，２０１０年进行改进［１０］，根据代码段执行时
间阈值判定程序是否被攻击，提高程序反调试能力．
Ｍａｄｏｕ提出基于代码变形的软件动态保护方法［１１］，抽
取程序中相似的代码集成束，束中的代码块通过 Ｓｃｒｉｐｔ
被依次还原．相对于Ｋａｎｚａｋｉ的方法，虽然该方法对软件
中代码大量分析，但具有较高安全强度．

针对该保护方法，Ｗｕ［１２］利用修改代码段页的属性
为“只读”的思想定位程序中所有自修改代码；Ｄｕｘ［１３］则
利用改进的控制流图可视化描述自修改代码位置．但
还原所有被伪装代码，攻击者依然需要耗费大量时间

和精力．
２２ 基于混淆的软件保护方法

Ｃｏｌｌｂｅｒｇ最早对混淆进行定义［１４］：Ｔ表示从原代码
Ｐ到目标代码Ｐ′的映射，在此过程中，Ｐ与Ｐ′保持语义

等价．在运行过程中，如果 Ｐ无法中止或者以错误的状
态中止，则 Ｐ′可以中止也可以不中止；否则，Ｐ′必须中
止，且与 Ｐ有相同输出．Ｂａｒａｋ分析了混淆的适用性［１５］，
证明不是所有程序都可利用基于混淆的保护方法．本
节主要介绍三种在抗动态攻击方面有明显效果的混淆

方法．
２２１ 白盒加密

主要思想是对现有一个分组密码选定密钥，将明

文和密文之间的映射关系进行置乱编码运算，用查找

表的方式表示置乱后的映射结果，仅从查找表中分析，

攻击者无法获取密钥信息，即将白盒密码的加解密过

程转换为一系列表格查找过程．
白盒加密研究热潮源于 ２００３年 Ｃｈｏｗ分别基于

ＤＥＳ［１］和ＡＥＳ［１６］提出的白盒加密算法．针对其中 ＤＥＳ白
盒加密，Ｊａｃｏｂ提出了注入故障攻击［１７］；而针对 Ｃｈｏｗ的
ＡＥＳ白盒加密，Ｂｉｌｌｅｔ提出 ＢＧＥ攻击［１８］，可在时间复杂
度最多为２３０时间内得到密钥．随后，Ｌｉｎｋ对白盒 ＤＥＳ算
法［１９］进行改进，改变白盒ＤＥＳ的设计结构，加入混淆信
息，然后将结果用查找表表示，可抵抗 Ｊａｃｏｂ注入故障
攻击，不能抵抗 Ｗｙｓｅｕｒ［２０］利用混淆轮转的差异密码分
析法的攻击．此外，Ｂｒｉｎｇｅｒ［２１］和 Ｘｉａｏ［２２］也提出了白盒加
密的改进方法．

当然，现有白盒加密算法都存在一定问题，其安全

性主要与实现的结构有关．因此，针对白盒加密实现的
结构仍需持续研究和改进．
２２２ 控制流混淆

控制流代表程序在逻辑上的相关性，清晰的控制

流有助于攻击者理解和分析．２００７年，Ｂｉｒｒｅｒ提出了基
于程序切片的变形保护方法［２３］，对程序进行切片，随机

散布到整个程序，在执行时，通过调用切片管理函数或

者切片地址跳转表进行跳转控制．且在执行过程中，切
片顺序动态变化，混淆攻击者分析．

控制流混淆一定程度上增加攻击者动态攻击难

度．对于该保护方法，一般攻击过程：在程序执行过程
中动态提取程序控制流图，分析管理函数或跳转表．
２２３ 数据混淆

动态分析中，数据对理解程序起着很重要的作用．
如攻击者逆向 ＣｏｄｅＶｉｒｔｕａｌｉｚｅｒ［２４］保护的软件时，通过监
视栈和堆中数据分析 ＣｏｄｅＶｉｒｔｕａｌｉｚｅｒ解释过程．数据混
淆的对象是程序执行中的数据，包括简单类型和复杂

类型的常量和变量．Ｃｏｌｌｂｅｒｇ提出了数据结构的混
淆［２５］．Ａｎｃｋａｅｒｔ研究的数据位置混淆［２６］和基于数据流
平展的数据流保护［２７］，利用 ＭＭＵ（ＭｅｍｏｒｙＭａｎａｇｅｍｅｎｔ
Ｕｎｉｔ），在程序执行时隐藏数据在内存中实际存储地址，
增加静态数据流分析和动态数据流跟踪的复杂度，增

加攻击者利用数据分析难度．数据同态加密［２８］也是一
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种有效的数据保护技术．对于数据混淆的攻击一般基
于数据的处理方法进行等价还原．
２３ 基于“代码隔离”的软件保护方法

ＴＭａｕｄｅ［２９］等人于１９８４年提出一种可选择的隐藏
程序解释执行过程的方法，从目标程序中“切分”出关

键代码片段，通过基于硬件的方式隐藏程序解释执行

过程．而当前利用软件实现“分离保护”的方法主要有
两种方式．
２３１ 基于服务器的“代码隔离”

即将“切”出的关键代码置于服务器中执行，攻击

者只能根据关键代码部分的输入和输出进行分析．２００９
年，Ｈｅｒｚｂｅｒｇ设计了 ＷＢＲＰＥ（ＷｈｉｔｅＢｏｘＲｅｍｏｔｅＰｒｏｇｒａｍ
Ｅｘｅｃｕｔｉｏｎ）白盒远程程序执行架构，程序的执行过程依
赖于本地和远程服务器［３０］．２０１０年他对ＷＢＲＰＥ架构进
行了改进［３１］，利用混淆器对传至服务器的代码或数据

进行混淆，进一步提高程序执行时的安全性．这种方法
具有较强安全性，但这种方法对软件性能造成较大影

响，也限制了软件的应用环境．
攻击该方法保护后的软件，需要利用黑盒攻击方

法，通过大量输入输出进行测试实验，并对数据进行分

析．
２３２ 基于虚拟执行环境的“代码隔离”

该方法也是当前的研究热点，它将目标软件中被

保护代码译成虚拟指令，而虚拟指令需要在虚拟解释

器中执行．目前流行的商业产品代表：ＣｏｄｅＶｉｒｔｕａｌｉｚ
ｅｒ［２４］，Ｔｈｅｍｉｄａ［３２］和ＶＭＰｒｏｔｅｃｔ［３３］等在工业界已得到广泛
应用．如图１为ＶＭＰｒｏｔｅｃｔ基本原理示意图．

ＡＳＰｒｏｔｅｃｔ是一种商业加壳保护软件［３４］，其中设计
了多个虚拟机分别用于保护关键代码、ｓｔｏｌｅｎｃｏｄｅ和
ＡＳＰｒｏｔｅｃｔ保护的输入表部分．Ｆａｎｇ对传统的虚拟机进行
了改进［３５］，提出多级分层保护思想，关键代码段使用不

用的虚拟机解释器嵌套保护，攻击者必须分析每一层

虚拟机解释器才能成功得到关键代码．虚拟机软件保
护［３６］提高了软件保护力度，但由于对性能的影响，仅适

用于少量代码的保护．
Ｓｈａｒｉｆ［３７］和Ｒｏｌｌｅｓ［３８］的方法对攻击虚拟执行环境保

护有一定效果．一般攻击流程是：首先逆向虚拟机解释

器，然后识别并提取虚拟执行环境中处理函数执行序

列，分析执行序列，还原被保护指令的逻辑含义．
２４ 基于校验的防篡改软件保护方法

篡改是攻击者常用的攻击手段，通常有两个目

的［３９］：①绕过访问控制机制非授权访问软件；②嵌入恶

意代码或修改删除部分代码破坏代码完整性．针对攻
击者动态分析软件时的篡改行为，基于校验的防篡改

技术是检测是否被篡改的有效手段．
完整性检测手段［４０］主要有校验和、ｈａｓｈ值和数字

签名等方法．响应方式可分为隐式和显式两种方式，显
式响应如程序崩溃，死机或关机等．隐式如诱导攻击者
进入设计的假流程、自恢复或通过多执行流程的“表

决”确定执行结果等．
Ａｎｃｋａｅｒｔ提出基于备份代码段随机执行的防篡改

的方法［４１］．Ｌｉ提出基于软件行为自校验的防篡改保护
方法［４２］，利用 ｈａｓｈ函数得到程序的行为指纹，利用行为
模型确定行为特征．Ｈｏｉ等人提出 ｇｕａｒｄ保护软件的思
想［４３］，在多个位置设置ｇｕａｒｄ，利用哨兵（ｇｕａｒｄ）（即一段
代码）保护程序．Ｄｅｄｉ′ｃ则利用图博弈模型［４４］，在检测
到攻击者时，推测攻击者意图，诱使攻击者学习并参与

“图形”游戏，这种启发式推测及引导还需完善．Ａｂａｄｉ
对程序执行时的流程完整性进行校验［４５］，判断流程是

否完整或被修改．由于破解、注入或恶意代码会修改运
行时进程，Ｇｉｌｂｅｒｔ设计的 ＤＹＭＯ［４６］，可以跟踪代码运行
时完整性，监控代码是否被篡改．

针对该方法保护后软件，攻击者需要分析校验检

测方法，对于显式响应机制，容易定位响应位置；对于

隐式响应机制，需要通过代码分析区分程序功能和响

应指令．
２５ 进一步分析

综上所述，不难看出这些保护方法针对攻击者的

动态分析起着一定的防御作用．下面基于攻击经验和
实验，从三个方面对上述四类保护方法进行总结分析：

①实现难度，即设计这种保护方法的难度，一般情况

下，实现难度越大的保护技术的抗攻击性越好；②性能

影响，即利用该方法对软件保护之后，对软件性能造成

的影响；③安全性，即被该方法保护后，软件的安全性

提高的程度．每一个方面的评估都使用三个级别：一
般、高和较高．对比分析结果如表１所示．

由表１可看出，白盒加密、数据混淆、虚拟执行环境
和部分自校验的保护方法实现难度较高．代码隔离保
护方法对被保护软件性能影响最大，故仅适用于少量

关键代码保护．同时，白盒加密和代码隔离保护技术的
保护强度较高．当然，在实际应用防动态攻击的保护方
法时，一般是多种保护技术交互应用，协同保护．
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表１ 防动态攻击保护方法的比较

保护方法 实现难度 性能影响 安全性

指令动

态映射

动态加解密 一般 一般 一般

自修改代码 一般 高 一般

混淆

技术

白盒加密 较高 高 较高

控制流混淆 高 一般 高

数据混淆 较高 高 高

代码

隔离

基于服务器 高 较高 较高

基于虚拟执行环境 较高 较高 较高

校验的防篡改保护 较高 高 高

还有其他一些简单实用的软件保护技术可用于防

御攻击者动态分析．例如，反调试技术可对调试器的使
用加以抑制或制止，文献［４７］中概括了检测程序被调试
的基本方法，并分析了反调试能力；文献［４８］中通过介
绍了反ＶＭｗａｒｅ虚拟机执行的方法；Ｓｃｈｎｅｉｄｅｒ［４９］利用多
线程技术保护注册算法，这种技术会增加攻击者的动

态分析复杂度；ＡＰＩ保护和反模拟器也是软件防动态分
析保护中常见的技术，等等．当然许多恶意软件也利用
上述方法保护自身，防止被杀毒软件等识别，如文献

［５０］研究动态污点分析方法识别混淆的恶意代码变种．
此外，我们也对防动态攻击的软件保护方法进行

深入研究，下面分别介绍．

３ 基于变形引擎的软件保护方法

基于代码伪装技术，提出一种基于指令变形切片

和计时切片的软件保护机制，实现指令变形和控制流

程变形的动态保护技术．从软件中删除待保护软件的
重要代码片段，利用自修改变形技术构造这些代码片

段的变形引擎，在软件执行过程中，将它们依次还原并

执行；同时，基于一些代码片段执行时间调度变形子引

擎；并利用动态加解密技术保护变形子引擎．
３１ 该保护方法的基本机理

基于变形引擎的动态保护方法主要有四部分组

成：变形切片 ｍｃ（ｍｅｔａｍｏｒｐｈｉｃｃｏｄｅ）、计时切片 ｔｃ（ｔｉｍｅ
ｃｏｄｅ）、变形引擎 ｍｅ（ｍｅｔａｍｏｒｐｈｉｃｅｎｇｉｎｅ）和辅助函数 ａｆ
（ａｕｘｉｌｉａｒｙｆｕｎｃｔｉｏｎ）．

其中，变形切片 ｍｃ是程序中需要被隐藏的代码片
段，即是需要被保护的关键代码片段；记录正常情况下

计时切片 ｔｃ的执行时间阈值［ｔｍｉｎｉ，ｔｍａｘｉ］，被保护程序
执行时，通过 ｔｃ实际执行时间是否位于阈值［ｔｍｉｎｉ，
ｔｍａｘｉ］之间，判断程序是否被调试；指令变形引擎 ｍｅ是
由变形子引擎组成，变形子引擎用于还原第 ｉ个变形切
片 ｍｃｉ（ｉ≥１），若程序未被调试，则变形引擎正确调度
变形子引擎，正确还原指令变形切片，否则还原为错误

指令．辅助函数ＡＦ用于保存变形中还原的指令变形切
片ｍｃ，正常情况下，变形引擎依次将 ｍｃｉ－１（ｉ≥１）还原
为ｍｃｉ，其中 ｍｃ０为 ＡＦ初始化时指令．此外，引入动态
加解密机制保护变形子引擎．
３２ 被保护软件的执行过程

保护后的软件布局如图２所示．

根据图２可以看出，保护后软件的执行主要有以下
四个步骤：

步骤 １：调用变形引擎．程序执行计时切片 ｔｃｉ后，
触发指令变形引擎ＭＥ；

步骤２：取解密密钥．根据相关参数提取密钥；
步骤３：指令变形引擎ＭＥ根据ｔｃｉ的执行时间判断

是否对辅助函数进行变形，此时如果程序被调试或者

分析，必定会影响计时切片 ｔｃｉ的执行时间，进而导致
变形引擎ＭＥ不能正确调度变形子引擎 ｍｅｉ；在正常情
况下，利用解密密钥解密指令变形子引擎ｍｅｉ并将辅助
函数ＡＦ还原为相应的指令变形切片ｍｃｉ．

步骤４：程序继续执行计时切片 ｔｃｉ后面的指令；在
程序执行到删除指令变形切片ｍｃｉ的位置时，跳转到辅
助函数 ＡＦ处并执行；最后返回继续执行 ｍｃｉ原位置后
面的指令．

通过执行过程可以看出，变形切片ｍｃｉ在程序中原
来的位置都在调用辅助函数ＡＦ，迷惑软件攻击者，在一
定程度上提高软件安全性．而且，指令变形引擎是在计
时切片ｔｃｉ中触发，而不是在指令变形切片 ｍｃｉ的提取
位置，很好地隐藏计时切片 ｔｃｉ和指令变形切片 ｍｃｉ和
指令变形引擎的对应关系．
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３３ 安全性分析

基于变形引擎的软件保护方法，一方面隐藏了原

软件指令变形切片 ｍｃ中的信息，使得该代码片段只有
在执行的时候才被还原，有效防止攻击者根据关键信

息的静态分析．另一方面，利用计时切片执行时间进行
指令变形子引擎的调度分配，将反调试机制、控制流程

变形、变形引擎和动态加解密等技术有机结合，在一定

程度上增加了攻击者动态分析的难度．
攻击者成功分析被保护软件，需满足以下要求：正

确估算每个计时切片有效执行时间、正确分析指令变

形引擎调度支配算法、正确获取每个指令变形子引擎

的加密密钥、正确根据指令变形子引擎还原对应指令

变形切片程序．
３４ 时空开销实验及分析

实验环境：ＷｉｎＸＰＳＰ３操作系统，３．０ＧＨｚ处理器，
４ＧＢ内存，ＶＳ６．０开发环境；

实验对象：Ｃ＋＋开发的简易计算器 Ｃａｌｃｕｌａｔｏｒ．ｅｘｅ．
其中实现对输入的任意两个数分别进行加减乘除及乘

方运算．
实验过程：分别设置变形切片指令条数及变形切

片数量，对Ｃａｌｃｕｌａｔｏｒ．ｅｘｅ进行保护，记录保护后软件大
小和输入为１５和１０时的执行时间．保护前软件大小为
１６４ＫＢ，执行时间为２５４μｓ．保护后软件大小及执行时间
如表２所示．
表２ 保护后 Ｃａｌｃｕｌａｔｏｒ软件大小Ｓｉｚｅ（ＫＢ）和执行时间Ｔｉｍｅ（μｓ）

变形切片

指令条数

区间

项目

变形切片数量

３ ６ ９ １２

［１，５］
Ｓｉｚｅ ４１０．８３４ ４１２．３５０ ４１６．１１２ ４１８．５６１

Ｔｉｍｅ ２６１ ２６８ ２７２ ２８１

［６，１０］
Ｓｉｚｅ ４１３．５２７ ４１７．３２３ ４２２．６４５ ４２７．１７０

Ｔｉｍｅ ２６９ ２８６ ２９７ ３１７

［１１，１５］
Ｓｉｚｅ ４１５．４２５ ４２１．７００ ４２７．６８８ ４３３．０９０

Ｔｉｍｅ ２７９ ３０８ ３３０ ３５２

由表２可知，变形切片指令条数与变形切片数量的
增长对软件大小影响较小，保护后软件大小基本与待

保护指令总条数成正比．变形切片与计时切片是一一
对应关系，因此变形切片数量对软件大小的影响包括

待保护指令总条数和计时切片中用于计时指令总条数

两方面因素．
由于该保护方法在软件执行过程中对内存进行改

写，因此对软件性能会造成一定影响．需要还原（改写）
的指令越多，影响越大．此外，变形引擎的调度、变形子
引擎的动态加解密对软件性能也有影响．

４ 虚拟机软件保护方法

基于２３２节对当前的虚拟执行环境技术机理的
分析，通过逆向攻击虚拟机保护后软件，从两个方面对

传统虚拟机保护技术进行研究，设计了 ＶＭＢＰ（Ｖｉｒｔｕａｌ
ＭａｃｈｉｎｅＢａｓｅｄＰｒｏｔｅｃｔｉｏｎ）保护系统．
４１ 虚拟寄存器位置交换指令

在虚拟机软件保护技术中，ＶＭ－Ｃｏｎｔｅｘｔ是虚拟执
行环境，保存虚拟寄存器值的临时结构，获取 ＶＭ－Ｃｏｎ
ｔｅｘｔ是攻击者分析处理函数的前提．在传统虚拟机保护
技术中，ＶＭ－Ｃｏｎｔｅｘｔ中的虚拟寄存器值总是按照一定
顺序存放，容易获取．虚拟寄存器位置交换指令是在保
护后软件执行过程中，动态无序的交换 ＶＭ－Ｃｏｎｔｅｘｔ中
虚拟寄存器位置，增加攻击者理解处理函数的复杂度

和难度．
虚拟寄存器位置交换指令的指令格式如下：

ＲＤＳ Ｏｐｅｒａｎｄ１ Ｏｐｅｒａｎｄ２

其中，ＲＤＳ是操作码，Ｏｐｅｒａｎｄ１代表虚拟寄存器位置交
换方式，当 Ｏｐｅｒａｎｄ１＝０时，表示虚拟寄存器整体下移，
最底部移至顶部；Ｏｐｅｒａｎｄ２代表移动幅度，Ｏｐｅｒａｎｄ２∈
［１，６］．如执行如下虚拟指令“ｒｒｉ０ｈ，４ｈ”前后虚拟寄存
器位置变化如图３所示．

当Ｏｐｅｒａｎｄ１∈［１，７］时，表示两个虚拟寄存器位置
交换，其中Ｏｐｅｒａｎｄ１代表要交换位置的其中一个虚拟寄
存器位置；Ｏｐｅｒａｎｄ２代表另一个虚拟寄存器位置，因此
Ｏｐｅｒａｎｄ２∈［１，７］．如执行虚拟指令“ｒｒｉ２ｈ，５ｈ”前后虚拟
寄存器位置变化如图４所示．

可见，虚拟寄存器位置交换指令前后虚拟机执行

环境动态变化．无序的随机组合及应用，可使变化难以
预测．
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４２ 虚拟机多解释路径的设计

传统虚拟机保护技术中，ｘ８６指令与虚拟指令、虚
拟指令与处理函数之间是一对多关系，故一条 ｘ８６指令
只被一组处理函数序列解释执行．假设已知 ｘ８６指令
Ｉｘ８６，解释该指令的虚拟指令序列为〈Ｖ１，Ｖ２，…，Ｖｉ〉，解
释虚拟指令 Ｖｉ的处理函数序列为〈ｈ１ｖｉ，ｈ

２
ｖｉ，…〉．

那么，解释ｘ８６指令 Ｉｘ８６的处理函数序列为：
〈ｈ１ｖ１，ｈ２ｖ１，…，ｈｌｖ１，ｈ１ｖ２，ｈ２ｖ２，…，ｈｍｖ２，…，ｈ１ｖｉ，ｈ２ｖｉ，…，ｈｎｖｉ〉

（１）
此时，攻击者通过多次执行，不断积累攻击经验，

逐步实现攻击目的，或通过共享攻击经验，协助其他攻

击者攻击该虚拟机保护的其他软件．为应对上述问题，
研究了多解释路径的虚拟机保护技术．

虚拟机多解释路径是指一条 ｘ８６指令由多组虚拟
指令序列解释，同时，一条虚拟指令可由多组处理函数

序列解释．多解释路径的虚拟机保护技术主要是通过
ｘ８６指令变形函数 ｆ（ｘ）和处理函数变形引擎 ｇ（ｙ）实
现，利用ｘ８６指令变形函数 ｆ（ｘ）对 Ｉｘ８６进行变形，设每
条ｘ８６指令都有 ｐ种等价变形指令，则：

ｆ（Ｉｘ８６）＝｛Ｉ１ｘ８６，Ｉ２ｘ８６，…，Ｉｐｘ８６｝ （２）
利用处理函数变形引擎 ｇ（ｙ）对处理函数进行变

形，设每一个处理函数都有 ｋ种等价变形，则：
ｇ（ｈｊｖｉ）＝｛ｈｊ１ｖｉ，ｈｊ２ｖｉ，…，ｈｊｋｖｉ｝ （３）

根据式（３），可得序列（１）的等价序列个数有：
ｋｌ×ｋｍ×ｋｎ＝ｋ（ｌ＋ｍ＋ｎ） （４）

根据式（２）和（４）可得每条 ｘ８６指令的处理函数解
释序列个数：Ｘ＝（ｐ＋１）×ｋ（ｌ＋ｍ＋ｎ）．故解释 Ｙ条 ｘ８６
指令的序列个数为 ＸＹ．可见，即使参数较小，处理函数
解释序列状态空间依然很大．

ＶＭＢＰ是基于栈的虚拟机，根据对栈的操作及等价
逻辑变换，对 ｘ８６指令设计的等价变形模板个数也有
限，在ＶＭＢＰ中，０≤ｐ≤３，当 ｐ＝０时表示该 ｘ８６指令没
有等价指令．处理函数的变形引擎，一方面与处理函数
中指令的变形模板有关；另一方面与处理函数中指令

的迭代变形策略有关．其中，迭代次数取任意正数，因
此，利用处理函数的变形引擎可构造无限个等价处理

函数，即 ｋ值可无限大．但 ｋ值越大，造成时空开销越
大．所以，在ＶＭＢＰ中每个处理函数的 ｋ值不能过大．处
理函数变形引擎根本目的是构造差异度较大的等价处

理函数，在变形引擎 ｇ（ｙ）中，通过变形模板选择算法、
变形指令的选择和迭代次数，构造等价处理函数．其复
杂度主要由迭代变形次数控制，防止过大性能消耗．
４３ 安全性分析

虚拟寄存器位置交换指令动态改变虚拟机执行环

境，攻击者要正确分析提取的处理函数，首先需要确定

所有虚拟寄存器位置交换指令，分析虚拟执行环境的

变化．这是正确分析和理解处理函数中指令的基础，提
高攻击者根据寄存器值变化分析指令行为的难度，增

强ＶＭＢＰ虚拟机解释器自身安全，提高被 ＶＭＢＰ保护软
件的安全．

ＶＭＢＰ中的多解释路径使攻击者在不同次执行中
分析不同的指令，减弱攻击者通过多次执行，利用累积

经验攻击的效果．同时，由于不同攻击者在分析被
ＶＭＢＰ保护的相同软件时，执行的路径也有差异，因此
降低了攻击者共享攻击经验的可能性．一定程度上限
制了恶意行为的扩散，提高该技术的保护强度．
４４ 时空开销实验及分析

实验目的：①验证虚拟机保护的时空开销．②验证
保护多样性效果．

实验环境：ＷｉｎＸＰＳＰ３操作系统，３．０ＧＨｚ处理器，
４ＧＢ内存，ＶＳ６．０开发环境．

实验对象：见表３．
表３ 被保护软件大小（ＫＢ）和被保护指令的执行时间（μｓ）

软件

名称
待保护指令描述 文件大小

待保护指令

执行时间

Ｃｓｎａｋｅ
贪吃蛇中定位游戏界面算法

的６０条指令．
２３３．５６３ １．６５４

ｃｏｍｐｒｅｓｓ 文件压缩算法中１１０条指令． ２２９．４４７ １３３４

Ｈａｎｏｉ
汉诺塔关键算法中 ８２条指
令，盘子数为５．

５２８．５０３ ２３８８

实验一：验证虚拟机保护的时空开销

分别利用虚拟机保护软件ＶＭＢＰ，ＣＶ（ＣｏｄｅＶｉｒｔｕａｌｉｚ
ｅｒ）１．３．１．０和 ＶＭＰ（ＶｉｒｔｕａｌＭａｃｈｉｎｅＰｒｏｔｅｃｔｏｒ）１．７．０对实
验对象进行保护，保护强度均设置为高．为分析 ＶＭＢＰ
保护时 ｋ值影响，对每个处理函数取相同 ｋ值，且 ｋ分
别取１、２、３时．保护前后软件大小和被保护指令的执行
时间如表４所示．

表４ 保护后软件大小（ＫＢ）和被保护指令执行时间（μｓ）

保护方法 项目
ＶＭＢＰ

ｋ＝１ ｋ＝２ ｋ＝３
ＣＶ ＶＭＰ

Ｃｓｎａｋｅ
Ｓｉｚｅ ２５３．９５２２７４．４３２２９３．８５５２７８．８８４１１４．６８８

Ｔｉｍｅ ２４８．５８７２９６．６０９３０４．３３１３３０．９５６３２６．４２６

ｃｏｍｐｒｅｓｓ
Ｓｉｚｅ ２４９．８５６２７０．９００２９５．１２０２９０．４３２１５０．０１２

Ｔｉｍｅ ４２５９０ ４３８８０ ４３９５１ ３１３２０ ２８７６９

Ｈａｎｏｉ
Ｓｉｚｅ ５６９．３４４５８９．８２４６１５．４０１５６７．３４３２００．７０４

Ｔｉｍｅ ４８３２．３２４５２８３．５６２５３０５．８１７４９４４．３９８４７６０．４２７

由表４可知，随着 ｋ值增加，ＶＭＢＰ保护后软件大
小基本增加２０ＫＢ，是因为每个处理函数都增加了一个
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等价变形，但由于变形引擎 ｇ（ｙ）变形程中指令选取的
随机性及不同指令有不同长度的变形模板，增量有差

异．ＶＭＢＰ与 ＣＶ对软件大小影响基本相同，但 ＶＭＰ保
护后软件小于原始软件大小，是因为 ＶＭＰ在高强度保
护中采用文件压缩技术．

三种虚拟机保护技术对被保护指令执行时间的影

响处于相同数量级，其差异主要由于这三种虚拟机高

强度时的控制参数（如处理函数等价变形的迭代次数）

设置不同．ｋ＝２比 ｋ＝１时ＶＭＢＰ对被保护指令执行时
间影响明显，是因为选择处理函数时，增加了判定指

令．而 ｋ＝３与 ｋ＝２对其影响基本相同，是因为 ｋ＝３
时只增加备选的处理函数，对执行时间基本无影响．

实验二：验证保护多样性效果

将被ＶＭＢＰ保护后的软件执行 ６次（ｋ＝２），利用
ＩＤＣ脚本收集被保护代码每次执行时的指令，分别计入
集合 ｍ１，ｍ２，ｍ３，ｍ４，ｍ５，ｍ６，然后计算被保护代码相邻
两次执行时差异度ΔＨ ｍｘ，ｍｘ( )＋１ ．

ΔＨ（ｍｘ，ｍｘ＋１）＝
２×Ｈ（ｍｘ，ｍｘ＋１）

Ｎｕｍｍ（ｍｘ）＋Ｎｕｍｍ（ｍｘ＋１）
（５）

其中，Ｎｕｍｍ（ｍｘ）表示 ｍｘ中指令总条数．Ｈ（ｍｘ，ｍｘ＋１）
记为指令集合 ｍｘ与ｍｘ＋１中有差异的指令总条数．

各被保护代码每次执行时指令条数如表５所示．
表５ 被保护代码块每次执行的指令条数

被保护软件 ｍ１ ｍ２ ｍ３ ｍ４ ｍ５ ｍ６

Ｃｓｎａｋｅ １４７００ １６０９８ １４９３１ １５１６５ １５００２ １６２９３

ｃｏｍｐｒｅｓｓ ４３９２１ ４０７００ ３６３７９ ３７２９６ ３９４０８ ４０００７

Ｈａｎｏｉ １８６００ ２０２８１ １９４３２ ２１０１４ ２０４１８ １９２０８

显然，被保护代码每次执行指令条数不同，是由不

同执行路径引起的．利用ＢＣｏｍｐａｒｅ对比工具分析，可得
Ｈ（ｍｘ，ｍｘ＋１），见表６．
由表６可以看出，相同被保护指令块不同次执行的

指令有较大差异，基本在４０％左右．因此会给攻击者多
次执行软件进行分析时造成一定困难．差异度的影响
因素主要有ｘ８６变形和处理函数变形．随着指令模板函
数增加，差异度会越来越大．
４５ 小结

上述两个实例，分别从“指令动态映射”和“代码隔

离”研究了防动态攻击的软件保护技术．基于变形引擎
的软件保护方法使攻击者逆向分析软件时，必须对指

令变形引擎、指令变形子引擎、密钥传递及计时切片等

进行大量分析，大大增加攻击开销．虚拟机软件保护方
法通过虚拟寄存器位置交换指令和虚拟机解释器多处

理路径，一方面需要攻击者根据动态变化的虚拟执行

环境理解虚拟机解释器的处理函数序列，增加分析复

杂度；另一方面不同攻击者或同一攻击者不同次执行，

虚拟指令解释过程不同，有效防御攻击者基于经验的

累积攻击技术．
表６ 被保护代码块相邻两次执行有差异的指令条数及差异度

被保护

软件
项目 （ｍ１，ｍ２）（ｍ２，ｍ３）（ｍ３，ｍ４）（ｍ４，ｍ５）（ｍ５，ｍ６）

Ｃｓｎａｋｅ
Ｈ１（ｍｘ，ｍｘ＋１） ６４８１ ７２０１ ６２７２ ５８６８ ６８６３

ΔＨ１（ｍｘ，ｍｘ＋１） ０．４２１ ０．４６４ ０．４１７ ０．３８９ ０．４３９

ｃｏｍｐ
ｒｅｓｓ

Ｈ２（ｍｘ，ｍｘ＋１） １３２８６ １３７７０ １０２８４ １５６４３ １４７２２

ΔＨ２（ｍｘ，ｍｘ＋１） ０．３１４ ０．３５７ ０．２７９ ０．４０８ ０．３７１

Ｈａｎｏｉ
Ｈ３（ｍｘ，ｍｘ＋１） ７７４２ ７９１８ ７７１６ ８６５７ ８５１０

ΔＨ３（ｍｘ，ｍｘ＋１） ０．３９８ ０．３９９ ０．３８２ ０．４１８ ０．４３０
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